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1. OBJETIVO

Estandarizar los procedimientos de la creacién, modificacién, inhabilitacién y eliminacién depermisos y
perfiles de usuarios que acceden al dominio y los sistemas de informacién de SER AMBIENTAL S.A.S ESP.

2.  ALCANCE

El procedimiento aplica para todos los procesos de SER AMBIENTAL S.A.S ESP.

3. NORMAS GENERALES

3.1.  PerspectivaISO

o ISO 9001 de 2015: Sistema de gestidn de calidad.

NOTA: Servicios Ambientales S.A.S. ESP, solo se encuentra certificado en los requisitos de la norma

ISO 9001:2015, sin embargo, adopta normas de referencia como son la ISO 14001:2015, 45001:2018 y
27001:2022, lo cual no implica que se tengan implementadas y certificadas

4. DEFINICIONES

. Controlador de dominio: Servidor responsable de la autenticacién de usuarios dela red que
permite o deniega el acceso a recursos compartidos.
. Sistemas de informacién: Conjunto de datos que interactian entre si con un fin comdun, los

sistemas de informacién ayudan a administrar, recolectar, recuperar, procesar, almacenar y
distribuir informacidén relevante para los procesos fundamentales y las particularidades de cada
organizacion.

o Colaborador: funcionarios de SER AMBIENTAL S.A.S ESP.

. Perfiles de usuarios: Asi se denomina a un entorno personalizado para un individuo de acuerdo al
rol que se desarrolla dentro de la compafifa. De esta manera, cuando la persona inicia una sesién
en un sistema de informacién con superfil de usuario, se cargan los valores ya establecidos.

. GLPI: Aplicacidn web para la gestidn de sistemas de informacidn.

5. CONDICIONES
5.1. Generales

o Este documento se rige bajo la norma ISO 9001: 2015.

5.2. Seguridad y Salud en el trabajo

. Ajustar a su medida los elementos regulables del puesto de trabajo (sillas, pantalla y teclado), la
espalda debe de quedar recta y apoyada enlasilla y los pies no deben de quedar colgando, deben
de quedar apoyados en el suelo, lasrodillas deben de hacer un angulo de 90 grados.

Mantener organizado su puesto de trabajo.

° Evitar encoger el hombro y/o cuello cuando se utilice el teléfono.

. Para desconectar un equipo tire siempre de la clavija, nunca del cable.

. Verifique que los equipos a revisar se encuentren desconectados de la redeléctrica.
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5.4.

Utilice adecuadamente las herramientas manuales previniendo algun tipo depinchazo.
Manténgase alerta en el mantenimiento de los equipos para evitar algun tipo deatrapamiento de
los dedos.

En caso de realizar manejo de cargas con equipos, tener en cuenta que le pesomaxima a levantar
es de 25 kg para hombres y 20 kg para mujeres.

Mantener libre de obstaculos las salidas y zonas de paso.

Realizar pausas activas.

No hablar por celular ni chatear mientras camina.

Ambiental

Haga buen uso de los insumos suministrados.

Cuando no se esté utilizando el computador ciérrelo o pagalo.
Apague las luminarias después de acabar su labor.

Evite el desperdicio de agua, cierre las griferias después de utilizarlas.

Seguridad de la informacién

Es responsabilidad del colaborador el buen manejo, uso y confidencialidad del usuario y
contrasefia asignados, y de la informacidn a la cual se tenga acceso.

Es responsabilidad del colaborador ingresar a los sistemas de informacién y a la red corporativa
Unicamente con su usuario y contrasefa, no estd autorizado a autenticarse como administrador
local.

Esresponsabilidad del colaboradorlaadministracién de suusuarioy contrasefiadado que es de uso
personal e intransferible.

Es responsabilidad del Auxiliar de infraestructura mantener actualizado el estado de losusuarios,
asegurando que el proceso de gestion humana informe las novedades relacionadas con los
colaboradores.

Ellider o duefio del proceso debe ser el responsable para la solicitud de asignacién de los permisos
y perfiles de los usuarios sobre los sistemas de informacidon de acuerdo al cargo y roles
desempefados.

Es responsabilidad del Auxiliar de infraestructura verificar que el perfil de cadausuario activo en
las aplicaciones este acorde con lo establecido en la matriz de roles y accesos, esta labor se
realizard con una periodicidad de cada 90 dias.Como evidencia de estarevisidn se dejard registro
en la bitacora.

En la creacién y modificacion de usuarios, la asignacion de derechos deberealizarse de acuerdo
a las matrices de roles y perfiles definidas.

Los usuarios creados y asignados a cada colaborador activo deben ser Ginicose irrepetibles.

No se deben usar nombres genéricos para crear usuarios en cualquier sistemade informacién de
la organizacion.

Solo se deben crear y asignar usuarios a colaboradores que estén activos en laorganizacion, bajo
ninguna circunstancia se permite el uso de usuarios temporales creados en los sistemas de
informacién con nombres y privilegios de usuarios que no existen. Exceptuando solicitudes que
lo requieran y sean aprobadas por la gerencia de TI.

La creacién de cuentas y usuarios de administradores para ambientes, dominioy plataformas solo
puede ser ejecutada por el proceso de tecnologia.

Ningun proceso ajeno a tecnologia debe manipular o hacer modificaciones sobre usuarios
existentes.

Es responsabilidad del proceso de tecnologia la administracion y la ejecucidén en la asignacién de
derechos de acuerdo a las matrices establecidas para cadauno de los sistemas de informacién a
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los colaboradores de la organizacion.

. Para solicitar la creacién de una cuenta de correo de proceso, el lider de procesodebe diligenciar el
formato de solicitud de recurso tecnoldgico, crear un requerimiento en la herramienta de
solicitudes tecnoldgicas y adjuntarel formato diligenciado.

o El proceso de tecnologia debe realizar validacidn del uso de las cuentas de correo de proceso cada
afo, para realizar depuracidn de las cuentas que no presenten actividad.

° La solicitud se debe generar por medio del formato de solicitud de recurso tecnolégico y con un
tiempo minimo de 1 dia habil antes del ingreso del colaborador.

. La solicitud o cambio de permisos se debe generar por medio de un ticket de GLPI, generado por
el lider del proceso.

. El Proceso de Tl debe garantizar que el usuario sea tnico para todos los sistemas de informacién

siguiendo los criterios para tal fin, asi mismo, debe garantizar la configuracion de las cuentas
asignadas al colaborador nuevo.

. Para lainactivacién de usuarios criticos (Lider de proceso o de alto impacto) lagerencia de gestion
humana remitira correo electrénico de notificacién de retiro,y este serd desactivado de manera
inmediata.

NOTA: Servicios Ambientales S.A.S. ESP, solo se encuentra certificado en los requisitos de la norma I1SO
9001:2015, sin embargo, adopta normas de referencia como son la ISO 14001:2015, 45001:2018 Y
27001:2022, lo cual no implica que se tengan implementadas y certificadas.

5.4.1. Modificacion de accesos:

Se generan a partir de un cambio de funciones del colaborador por los siguientesmotivos.
o Cambio de cargo dentro del mismo proceso.

Cambio de cargo hacia otro proceso.

Cambio a otro proceso con el mismo cargo.

Cambio de ciudad.

Cambio de lider de Proceso.

5.4.2. Gestion de privilegios:

Para accesos que no se encuentren definidos en la matriz establecida el procedimiento a seguir serd
generar el caso en la herramienta de gestidn tecnoldgicay adjuntar las autorizaciones de los
duefios de proceso a los cuales pertenece el sistema de informacién

5.4.3. Gestion de contrasefias:
El colaborador es responsable que su contrasefia cumpla con los requisitos establecidos a continuacidn:

. El controlador de dominio de la organizacién debe permitir y exigir el cambiode contrasefia
cuando el usuario ingresa por primera vez y asi mismo garantizar el cambio de la misma cada 90
dias calendario.

. Los colaboradores deben cambiar la contrasefia cuando ingresan por primera vez al sistema de

informacién y asi mismo garantizar el cambio de la misma Cada 90 dias calendario.

La contrasefia debe ser segura.

No puede ser igual a ninguna de las ultimas 5 claves anteriormenteutilizadas.

La cuenta sera bloqueada después de 5 intentos fallidos.

La sesion de usuario se bloqueara después de 5 minutos de inactividad.

No grabe su clave en ningun tipo de proceso, Job, tarea programada o servicio, dado que puede
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5.4.4.

5.4.5.

generar bloqueos de su clave con mayorfacilidad.

La clave debe tener minimo ocho caracteres maximo quince, mientras mas larga seala contrasefia
mejor. Mezcle letras mayusculas y minusculas, parareforzar su contrasefia.

Mezcle letras y nimeros: Agregando nimeros a las claves, especialmente cuando se afiaden en el
medio (no solamente al comienzo o al final), puedemejorar la fortaleza de su contrasefa.

Incluya caracteres no alfanuméricos, los caracteres especiales tales como: &, $, y > pueden
mejorar considerablemente su contrasena.

Evite utilizar informacién personal.

Creacion de cuentas y usuarios de administrador para dominio yplataforma

Para la creacion de cuentas y usuarios con perfil de administrador para dominios, el lider de
proceso solicitante debe crear un caso en la herramientade gestién de solicitudes tecnoldgicas.
Esta solicitud debe tener el aval del comité de seguridad de lainformacidn.

La creacidn de este tipo de cuentas solo puede ser ejecutada por los colaboradores de
tecnologia con el rol de administrador de plataforma.

La cuenta creada debe tener la descripcidon de uso en el directorio activo.

El tiempo de respuesta para ejecutar la solicitud es de un dia.

Inactivacién de cuentas y usuarios de administrador para dominio yplataforma

Para la Inactivacién de cuentas y usuarios con perfil de administrador para ambientes, dominiosy
plataformas, el lider del proceso solicitante debe crearun caso en la herramienta de gestién de
solicitudes tecnoldgicas.

La inactivacién de este tipo de cuentas solo puede ser ejecutada por los colaboradores de
tecnologia con el rol de administrador de plataforma.

El tiempo de respuesta para ejecutar la solicitud es inmediato.
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6.  DESCRIPCION
DIAGRAMA PARA EL PROCEDIMIENTO DE ADMINISTRACION DE USUARIOS
GESTION GERENTE DEL DIRECTOR COORDINADOR
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7. DOCUMENTOS RELACIONADOS
item Proceso Documento
Formato de Solicitud de Recursos
1 Proceso Tl [
Tecnoldgico
, Proceso Tl Bitacora de revisidn perfiles
8. CONTROL DE CAMBIOS
Version N° Fecha Cambio
01 28/07/2021 Versién Original
02 18/08/2026 Actualizacién de imagen corporativa (logo)
por cambio de razdén social
9. RESPONSABLES
Firmas autorizadas Cargo Nombre
Elaboré Ingeniero Jr de infraestructura Antony Zambrano Arévalo
Revisé Director Tl Mario Pinto
Aprobé Gerente Tl Alfredo Ramos Guzman




