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1. OBJETIVO

Garantizar la seguridad de la informacién en el uso de recursos informaticos mdviles (portatiles
y celulares)y trabajo en casa paraaquellos colaboradores que estén autorizados paratener acceso
alainformacién de Ser Ambiental S.A.S ESP desde redes externas.

2. ALCANCE

Este lineamiento aplica para todos los colaboradores de Ser Ambiental S.AS. ESP que acceden a
informacidn a través de dispositivos mdviles y para el personal de Tl encargado de configurar de
manera segura los dispositivos mdviles.

3. NORMAS GENERALES
3.1. Perspectiva ISO
e ISO 9001 de 2015: Sistema de gestién de calidad.

NOTA: Servicios Ambientales S.A.S. ESP, solo se encuentra certificado en los requisitos de la norma ISO
9001:2015, sin embargo, adopta normas de referencia como son la ISO 14001:2015, 45001:2018 Y
27001:2022, lo cual no implica que se tengan implementadas y certificadas

4. DEFINICIONES

4.1. Antivirus: son programas cuyo objetivo es detectar y eliminar virus informaticos. Con el
transcurso del tiempo, la aparicién de sistemas operativos mds avanzados e internet.

4.2. Trabajo en casa: o trabajo a distancia, permite trabajar en un lugar diferente a la oficina.El
trabajo se realiza en un lugar alejado de las oficinas centrales o de las instalaciones de
produccién, mediante la utilizaciéon de las nuevas tecnologias de la informacién y la
comunicacion

4.3. Dispositivo mévil: Elemento electrénico de tamafio pequefio, con capacidades de
procesamiento de datos, conexién a Internet y memoria Son ejemplos de estos:
celulares inteligentes, tabletas y portatiles.

4.4. Colaborador: Es aquella persona que tiene una relacidon con Ser Ambiental S.A.S. ESP de
forma directa o a través de un tercero, bajo cualquier tipo de vinculacién: directos,
contratistas, proveedores, estudiantes en practica, etc.

4.5. Redes externas: es un conjunto de ordenadores conectados entre si cuya ubicacion
fisica puede estar en diferentes lugares como edificios, localidades e incluso paises.

4.6. Cifrado de datos: es el proceso por el que una informacién legible se transforma
mediante un algoritmo (llamado cifra) en informacién ilegible, llamada criptograma o
secreto. Esta informacidn ilegible se puede enviar a un destinatario con muchos menos
riesgos de ser leida por terceras partes. El destinatario puede volver a hacerlegible la
informacidn, descifrarla, introduciendo la clave del cifrado.

4.7. Control de acceso: consiste en la autenticacién, autorizacidon de acceso y auditoriaa un
dispositivo.

4.8. Acceso remoto: es poder acceder desde una computadora a un recurso ubicado
fisicamente en otra computadora que se encuentra geograficamente en otro lugar,a
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5.

través de una red local o externa (como Internet).
LINEAMIENTO

5.1. Lineamiento de uso de dispositivos para movilidad

El uso de los equipos portdtiles fuera de las instalaciones del Ser Ambiental S.A.S. ESP
Unicamente se permitird a usuarios autorizados por la gerencia general o gerencia del
proceso (o quien haga sus veces), previa solicitud de la dependencia respectiva. Estos se
protegeran mediante el uso de los siguientes controles tecnoldgicos:

e Antivirus.
¢ (Cifrado de datos.
e Deben cumplir con el procedimiento de copias de seguridad y restauracion

e Todos los dispositivos mdviles propiedad de Ser Ambiental S.A.S ESP o del usuario
que lo ponga a disposicion de la compafiia, debe estar inventariado.

El personal que haga uso del dispositivo mévil (Celular) para almacenar o acceder a la
informacién de Ser Ambiental S.A.S ESP debera:

e Solicitar al proceso de TI la autorizacién para ello, aceptando el cumplimiento del
presente lineamiento.

e Aceptar las configuraciones de seguridad del dispositivo y estas no podran
modificarse mientras se acceda o almacene informacién de Ser Ambiental S.A.S ESP.

e Establecer un mecanismo de control de acceso como contrasefia superior a 8
caracteres, un patrén de seguridad de al menos 7 puntos de contacto, o huella digital.

e Configurar el bloqueo de pantalla para un minimo de 2 minutos de inactividad.
e Esnecesario realizar el cifrado del dispositivo mdvil.

e En caso de pérdida o hurto de dispositivos mdviles que se conecten o almacenen
informacién de la Ser Ambiental S.A.S ESP, se debe reportarla perdida al proceso de
Tl lo mds pronto posible.

En cualquier momento el equipo de seguridad de la informacién en Ser Ambiental S.A.S ESP
podra hacer revision del cumplimiento dellineamiento directamente en los dispositivos
moviles.

5.2. TRABAJO EN CASA

Cualquier colaborador de Ser Ambiental S.A.S ESP autorizado para tener acceso a la
informacién de la compafiia desde redes externas, podrd acceder remotamente mediante un
proceso de autenticacion; uso de conexiones seguras. Lo anterior asegurando el
cumplimiento de requisitos de seguridad de los equipos desde los que se accede.

El trabajo en casa para cualquiera de los colaboradores de la compafiia debe estar autorizado
por el jefe inmediato y gerente de Tl (o quien haga sus veces), a su vez, el colaborador debe

solicitar elacceso porlos canales autorizados indicando los siguientesdatos:

e Nombre del colaborador
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e Cargo del colaborador

e Razodn por la que serequiere el Trabajo en casa

e Fechadesde cudndo se requiere el Trabajo en casa

e Fecha hasta cuando se hard uso del Trabajo en casa

e Definir los dias de la semana y el horario en el que se hard uso del Trabajo en casa
e Especificar las aplicaciones que van a ser usadas

El jefe inmediato (o quien haga sus veces) debe validar que los requerimientos solicitados
estén acorde a las funciones asignadas en el rol correspondiente.

Una vez tenga la autorizacidn respectiva para realizar trabajo en casa debera solicitar al
proceso de Tl de Ser Ambiental S.A.S ESP lo siguiente:

e Solicitar lainstalacion del Cliente VPN utilizado Ser Ambiental S.A.S ESP
e Solicitar el usuario y contrasefia para la conexién VPN.

El colaborador que haga uso de trabajo en casa debe tener en cuenta las siguientes
recomendaciones:

e No realizar conexiones desde un sitio de acceso publico como un café internet,
aeropuerto y restaurante, entre otros.

e Se deben considerar los requerimientos definidos por seguridad de la
Informacién para los activos de informacidn involucrados, es decir aplicar todas
las restricciones y protecciones para la confidencialidad, integridad vy
disponibilidad definidas para los mismos.

e Reportar cualquier evento anormal aplicando el procedimiento de Gestidn de
Incidentes

6. CONTROL DE CAMBIOS

Version N° Fecha Descripcién del cambio
1 27/08/2021 Versién Original
2 18/08/2026 Actualizacién de imagen corporativa (logo) por
cambio de razdn social

7. RESPONSABLES

Firmas autorizadas

Cargo

Nombre

Elaboré Ingeniero Jr de infraestructura Antony Zambrano Arévalo
Revisé Director Tl Mario Pinto
Aprobé Gerente Tl Alfredo Ramos Guzman




